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BAI TUYEN TRUYEN
Vé phong chong, giam thiéu rii ro
tir tAn cong ma hoa tong tiéen (Ransomware)
(Kem theo Cong van so 811/VHTT ngay 12/4/2024
cua Phong Van hoa va Thong tin)

Kinh thua toan thé Nhan dan thanh phé.

Qua theo ddi, gidm sat hoat dong tin cong mang thoi gian qua, Cuc An
toan théng tin - Bo Thong tin va Truyén thong nhan thiy dang xuat hién cac
chién dich tdn cong ma hoa tong tién (Ransomware) nham vao cic co quan, to
chuc, doanh nghiép tai Viét Nam, dac bi¢t 1a cac td churc hoat dong trong linh
vuc quan trong nhu: tai chinh, ngan hang, ning lugng, vién thong, giy thiét hai
vé tai san, anh huong dén danh tiéng, va gian doan hoat dong kinh doanh ddi véi
cac don vi gip su cb gy ra boi Ransomware.

Cudc tAn cong Ransomware hién nay thuong dugc bat dau tir mot diém
yéu bdo mat cua co quan, td chire, ké tin cong xam nhap hé théng, duy tri su
hién di€n, mé rdng pham vi xam nhép, va kiém soat ha tﬁng cong ngh¢ thong tin
cta to chure, 1am té liét hé théng, nham bét budc cac to chirc nan nhan thue hién
hanh vi téng tién ma ké tin cong hudng t6i.

Cuc An toan thong tin da xay dung “Cam nang vé mot sd bién phap
phong chéng, giam thiéu rui ro tir tin cong Ransomware” cho cac co quan, to
chire, doanh nghiép, huéng dén muyc tiéu bao dam an toan khong gian mang
quoc gia, gobm cac ndi dung chinh:

- Xay dung ké hoach sao luu, phuc héi dit liéu d6i voi hé thong, thong tin
quan trong.

- Trién khai cic bién phap xac thuc manh cho cac tai khoan truy cap hé
thong.

- Chu dong tim kiém dau hiéu tan cong, ra quét ma doc, yéu cau don vi
chuyén trach xur Iy cdc ma doc.

- Giam sat lién tuc dé phat hién sdm cac hanh vi xadm nhap.

- Ra quét, cap nhat ban va 16 hong an toan thong tin trén cac thiét bi, phan
mém, ng dung.

- Xay dung ké hoach ung phé su cb dé kip thoi phan tng véi su cb
Ransomware.

- Ap dung cac nguyén tic dic quyén t6i thiéu cho cac hé thong.



- Han ché vi¢c st dung dich vu diéu khién may tinh tur xa.
- Thyc hi¢n phan ving mang chét ché.

UBND thanh phé Nha Trang thong tin dén ngudi déan, to chic, doanh
nghi¢p trén dia ban dugc biét; chu dong tim hiéu cac van dé v€ an toan thong tin
tai dia chi: Khonggianmang.vn./.

Trich Cam nang phong chong, giam thiéu rui ro tw tan cong Ransomware



