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Kính th�a toàn th� Nhân dân thành ph�.

Qua theo dõi, giám sát ho�t ��ng t�n công m�ng th�i gian qua, C�c An
toàn thông tin - B� Thông tin và Truy�n thông nh�n th�y �ang xu�t hi�n các
chi�n d�ch t�n công mã hóa t�ng ti�n (Ransomware) nh�m vào các c� quan, t�
ch�c, doanh nghi�p t�i Vi�t Nam, ��c bi�t là các t� ch�c ho�t ��ng trong l�nh
v�c quan tr�ng nh�: tài chính, ngân hàng, n�ng l��ng, vi�n thông, gây thi�t h�i
v� tài s�n, �nh h��ng ��n danh ti�ng, và gián �o�n ho�t ��ng kinh doanh ��i v�i
các ��n v� g�p s� c� gây ra b�i Ransomware.

Cu�c t�n công Ransomware hi�n nay th��ng ���c b�t ��u t� m�t �i�m
y�u b�o m�t c�a c� quan, t� ch�c, k� t�n công xâm nh�p h� th�ng, duy trì s�
hi�n di�n, m� r�ng ph�m vi xâm nh�p, và ki�m soát h� t�ng công ngh� thông tin
c�a t� ch�c, làm tê li�t h� th�ng, nh�m b�t bu�c các t� ch�c n�n nhân th�c hi�n
hành vi t�ng ti�n mà k� t�n công h��ng t�i.

C�c An toàn thông tin �ã xây d�ng “C�m nang v� m�t s� bi�n pháp
phòng ch�ng, gi�m thi�u r�i ro t� t�n công Ransomware” cho các c� quan, t�
ch�c, doanh nghi�p, h��ng ��n m�c tiêu b�o ��m an toàn không gian m�ng
qu�c gia, g�m các n�i dung chính:

- Xây d�ng k� ho�ch sao l�u, ph�c h�i d� li�u ��i v�i h� th�ng, thông tin
quan tr�ng.

- Tri�n khai các bi�n pháp xác th�c m�nh cho các tài kho�n truy c�p h�
th�ng.

- Ch� ��ng tìm ki�m d�u hi�u t�n công, rà quét mã ��c, yêu c�u ��n v�
chuyên trách x� lý các mã ��c.

- Giám sát liên t�c �� phát hi�n s�m các hành vi xâm nh�p.

- Rà quét, c�p nh�t b�n vá l� h�ng an toàn thông tin trên các thi�t b�, ph�n
m�m, �ng d�ng.

- Xây d�ng k� ho�ch �ng phó s� c� �� k�p th�i ph�n �ng v�i s� c�
Ransomware.

- Áp d�ng các nguyên t�c ��c quy�n t�i thi�u cho các h� th�ng.



- H�n ch� vi�c s� d�ng d�ch v� �i�u khi�n máy tính t� xa.

- Th�c hi�n phân vùng m�ng ch�t ch�.

UBND thành ph� Nha Trang thông tin ��n ng��i dân, t� ch�c, doanh
nghi�p trên ��a bàn ���c bi�t; ch� ��ng tìm hi�u các v�n �� v� an toàn thông tin
t�i ��a ch�: Khonggianmang.vn./.

Trích C�m nang phòng ch�ng, gi�m thi�u r�i ro t� t�n công Ransomware


